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CADERNO DE ENCARGOS
PARTE | - DO CONTRATO
Clausula 12
Objeto Da Consulta Prévia

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto a aquisi¢cdo de servigos para de-
senvolvimento de ACOES DE MELHORIA E OTIMIZACAQ DO SITE DO CENTRO NACIONAL
DE_CIBERSEGURANCA, NO AMBITO DO OBSERVATORIO DE CIBERSEGURANCA, de

acordo com as Clausulas Técnicas descritas no Anexo | da Parte Il do Caderno de Encargo.

Clausula 22
Definigdes

Para efeitos do presente Caderno de Encargos, adotam-se as seguintes definigdes:

CCP — Cddigos dos Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro,
na redacao atual;

Contrato — contrato a celebrar entre a entidade adjudicante e o adjudicatario nos termos do pre-
sente caderno de encargos;

Orgéo competente para a decisdo de contratar — Exmo. Diretor Geral do Gabinete Nacional
de Seguranca, Anténio Gameiro Marques;

Entidade Adjudicante — Presidéncia de Conselho de Ministros — Centro Nacional de Cibersegu-
ranca;

Adjudicatario — entidade a quem se adjudica a execucao do contrato.
Clausula 32
Forma e documentos contratuais

1. Fazem parte integrante do contrato os seguintes documentos:

a) Os suprimentos dos erros e omissdes do caderno de encargos identificados pelos con-
correntes, desde que esses erros e omissdes tenham sido expressamente aceites pelo
orgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c) O presente caderno de encargos;
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d) A proposta adjudicada,;
e) Os esclarecimentos a proposta adjudicada prestados pelo adjudicatério.

2. Em caso de divergéncia entre os documentos referidos no n.° 1, a prevaléncia € determinada
pela ordem que nele se dispoe.

3. Em caso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do contrato,
prevalecem os primeiros, salvo quanto aos ajustamentos ao contetido do contrato propostos

pelo érgdo competente para a decisédo de contratar e aceites pelo adjudicatario.
Clausula 42
Local de Prestacdo dos Servicos

A prestagéo de servigos, objeto deste contrato, devera ser efetuada nas instalagbes do Adjudi-
catario e entregues no Centro Nacional de Ciberseguranca (CNCS), sito na Rua da Junqueira
N°69, 1300-342 Lisboa.

Clausula 52
Prazo e vigéncia do contrato
O prazo de execucdo final e entrega é de 4 meses a contar da data da adjudicag&o do contrato.
Clausula 62
Preco base e preco contratual

1. Nos termos e para os efeitos, de acordo com o art.° 47 do CCP, o preco base do procedimento,

é fixado em cinquenta e um mil e duzentos euros (51 200,00 €), acrescidos de IVA a taxa legal

em vigor.
2. O prego base do procedimento constitui o limite maximo suscetivel de ser apresentado nas

propostas concorrentes, constituindo a sua violacdo causa de exclusdo dessa proposta.
Clausula 72
Preco ou custo anormalmente baixo

Nos termos e para os efeitos do art.° 71 do CCP, considera-se preco ou custo de uma proposta

anormalmente baixo quando o preco base das propostas, ndo incluindo o valor relativo ao IVA,
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apresentar um valor inferior a 20% do preco base e contratual definido na clausula 62 do presente
Caderno de Encargos, conforme consta também no Convite da Consulta Prévia.

Clausula 82
Pagamento e condi¢cdes de pagamento

1. As quantias devidas pelo CNCS serdo pagas no prazo de 30 dias apés a recec¢édo da fatura e
vencimento da obrigacao respetiva.

2. Para os efeitos do numero anterior, a obrigacéo considera-se vencida apos a aceitacao pelo
CNCS do objeto do contrato em causa.

3. Desde que devidamente emitida e observado o disposto no n.° 1, a fatura é paga através de
transferéncia bancaria.

4. Nas condi¢fes de pagamento a apresentar pelos concorrentes ndo podem ser propostos adi-
antamentos.

Clausula 92
Caucéo

N&o é exigida a prestagcao de caugédo dado que o prego contratual € inferior a € 500.000 (qui-

nhentos mil euros), nos termos do n°. 2 alinea a) do Art.° 88.° do Cdodigo dos Contratos Publicos.
Clausula 102
Requisitos sobre a execuc¢ao do servico

1. Apos 7 dias da adjudicacao do presente Caderno de Encargos, a entidade adjudicataria de-
vera reunir-se com 0 CNCS para validacao da boa compreenséo do servi¢co adjudicado e dos
requisitos apresentados no presente Caderno de Encargos.

2. A entidade adjudicataria devera informar o CNCS, semanalmente, do desenvolvimento do
seu trabalho, para validagdo do bom andamento do projeto.

3. Sempre que necessario, 0 CNCS e a entidade adjudicataria deverao reunir-se para uma re-
unido de acompanhamento do desenvolvimento, devendo estas reunides ser realizadas, no
minimo, com uma periodicidade quinzenal. Estas reunibes podem ser realizadas por video-
conferéncia.

Pag. 4 de 17



PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Segurang¢a
Centro Nacional de Ciberseguranga

4. Caso se verifique a necessidade de agendamento de reunides de trabalho envolvendo outras
entidades que possam contribuir para a elaboragéo dos servigos de remodelacéo de conteu-
dos e introducdo de melhorias técnicas para o portal web, as mesmas deverao ser objeto de
informacéao prévia ao CNCS, para efeitos de agendamento, acompanhamento ou moderacao,
entre outros.

5. A necessidade das reunides de trabalho acima referidas podera ser suscitada pelo adjudica-
tario, pelo CNCS ou por uma entidade interessada.

Clausula 112
Transferéncia da propriedade

1. Todos os elementos/documentos produzidos pelo adjudicatario ao abrigo do presente proce-
dimento passam a ser propriedade da entidade adjudicante, incluindo os direitos autorais sobre
todas as eventuais criagdes intelectuais abrangidas pelos servicos a prestar.

2. Pela cesséao dos direitos a que alude o nimero anterior ndo é devida qualquer contrapartida

para além do preco a pagar nos termos do presente procedimento.
Clausula 122
Dever de sigilo

1. O adjudicatario deve guardar sigilo sobre toda a informa¢édo e documentacgédo, técnica e nao
técnica, comercial ou outra, relativa a entidade adjudicante, de que possa ter conhecimento
ao abrigo ou em relagdo com a execucao do contrato.

2. A informacéo e a documentacéo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta
e exclusivamente a execucgao do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem comprova-
damente do dominio publico a data da respetiva obtencao pelo adjudicatario ou que este seja
legalmente obrigado a revelar, por for¢a da lei, de processo judicial ou a pedido de autoridades
reguladoras ou outras entidades administrativas competentes.

4. O dever de sigilo a que alude os numeros anteriores mantém-se em vigor para além do termo
de vigéncia, inicial ou que venha a ser acordado, sob pena de o adquirente dos servicos ins-
taurar a competente acéo judicial para efeitos de justa indemnizacdo, em especial quando
dessa revelacao de informag&o venha a resultar dano ou prejuizo para a imagem da entidade

adjudicante ou para 0s terceiros com 0s quais mantenha relacdes institucionais ou comerciais,
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caso em que a violagdo de quaisquer deveres legais a que o adjudicatario se encontre vincu-
lado no ambito da sua atividade, designadamente, os relativos a protecdo de segredos co-
merciais ou outros conexos, sera comunicada as autoridades administrativas e criminais com-

petentes, para os devidos efeitos.
Clausula 132
Penalidades

. No caso de incumprimento dos prazos fixados no contrato e por causa imputavel ao adjudica-
tario, podera ser aplicada uma penalidade, calculada de acordo com o seguinte modo: por
cada semana de atraso (7 dias) em relagé@o aos prazos referidos na clausula 52 deste caderno
de encargos, o valor a pagar ao adjudicatario reduz um oitavo (1/8).

. No caso de o adjudicatario incumprir nos prazos fixados em mais de 30 dias, 0 GNS pode

resolver o contrato, a titulo sancionatdrio, passando a vigorar a proposta classificada em se-

gundo lugar.
Clausula 142
Resolucéo por parte do contraente publico

. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, 0 GNS pode resolver o
contrato, a titulo sancionatorio, no caso de o adjudicatério violar de forma grosseira ou negli-
gente ou de modo grave ou reiterado qualquer uma das obrigacdes que lhe incumbem.

. O direito de resolugéo referido no nimero anterior exerce-se mediante declaracéo enviada ao

adjudicatario.
Clausula 152
Cessdo da posicao contratual

. O adjudicatario ndo podera ceder a sua posicdo contratual ou qualquer dos direitos e obriga-

¢Oes decorrentes do contrato sem autorizacao da entidade adjudicante.

. Para efeitos da autorizacdo prevista no nimero anterior, deve:

a) Ser apresentada pelo cessionéario toda a documentacao exigida ao adjudicatario na pre-
sente consulta prévia,;

b) A entidade adjudicante deverd apreciar, designadamente, se o cessionério ndo se encon-

tra em nenhuma das situacdes previstas no artigo 55° do CCP, aprovado pelo Decreto-Lei
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n.° 18/2008, de 29 de janeiro, na sua redacgdo atual, e se tem capacidade técnica e finan-

ceira para assegurar o exato e pontual cumprimento do contrato.
Clausula 162
Responsabilidade do Adjudicatario

1. O adjudicatério responde pelos danos que causar a entidade contratante em razdo do incum-
primento culposo das obriga¢gfes que sobre ele impendam.

2. O adjudicatério responde ainda perante a entidade contratante pelos danos causados pelos
atos e omissfes de terceiros, por si empregues na execucao de obrigagbes emergentes do

contrato, como se tais atos ou omissdes fossem praticados por aquele.
Clausula 172
Alteracfes ou aditamentos do contrato

Qualquer alteracéo ou aditamento ao contrato, que ndo diga respeito a questdes fundamentais
do procedimento, apenas sera valida se resultar de acordo de ambos os contraentes, reduzido a

escrito e anexada ao contrato inicial.
Clausula 182
Garantias

1. A entidade adjudicataria, a titulo de garantia pelos servicos fornecidos, compromete-se a pres-
tar no minimo os periodos de garantias exigidos por lei, ndo podendo neste caso ser inferior
a um ano.

2. A garantia cobre, nomeadamente, a correcdo de erros de funcionamento divergentes face a

especificacdo funcional definida.

Clausula 192
Foro competente pararesolucéo de litigios

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer outro.
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Clausula 202
Contagem dos Prazos
Os prazos previstos no contrato sao continuos, correndo em Sabados, Domingos e dias feriados.
Clausula 212
Legislacao aplicavel

O contrato € regulado pela legislagcéo portuguesa.
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PARTE Il - CLAUSULAS TECNICAS

Clausula Unica

1. Caracterizacdo dos servicos a prestar e especificacdes técnicas

As caracteristicas dos servigos a prestar e especificagfes técnicas sdo as que se indicam no

Anexo |:

Anexo 1: “DESENVOLVIMENTO DE ACOES DE MELHORIA E OTIMIZAGAO DO SITE DO
CENTRO NACIONAL DE CIBERSEGURANCA, NO AMBITO DO OBSERVATORIO DE

CIBERSEGURANCA”
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ANEXO |

DESENVOLVIMENTO DE ACOES DE MELHORIA E OTIMIZACAO DO SITE DO CENTRO

NACIONAL DE CIBERSEGURANCA, NO AMBITO DO OBSERVATORIO DE
CIBERSEGURANCA
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REQUISITOS GERAIS

Enquadramento

O Centro Nacional de Ciberseguranca (CNCS) lancou, em meados de 2021, uma nova versao

da sua presenca na web (https://cncs.gov.pt), inovadora em muitos sentidos e com a particulari-

dade de incluir funcionalidades de atualizagbes dindmicas. A mesma deve agora sofrer um ciclo
evolutivo de modo a permitir melhor uma melhor adaptagdo aos consumidores — sejam cida-
daos, profissionais, empresas, administracdo publica ou outras congéneres — da informacgéo
disponibilizada com a eficiéncia e eficacia desejada. Cerca de meio ano decorrido desde o lan-
camento da atual verséo, € ja possivel analisar e introduzir melhorias, previstas nas presentes
especificagbes técnicas, que desejavelmente irdo permitir ao CNCS garantir atingir os objetivos

pretendidos com a sua presencga online.
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Especificagdes técnicas

As presentes especifica¢des técnicas e consequentes atividades a desenvolver estéo divididas
em trés (3) prioridades de acordo com a ordem de importancia e urgéncia no desenvolvimento
e implementacédo das desejadas melhorias de otimizacdo da presenca online (leia-se site) do
CNCS.

Prioridade 1 — Correg0es, internacionalizacdo e otimizacdo de informacéao

Importa, numa primeira fase, garantir o correto funcionamento do atual site, corrigindo falhas
identificadas e melhorando, reorganizando da informagéo e garantir a colocagdo em producéo

do site em inglés.

Assim, a prioridade 1, ndo exclusivamente restrita as atividades descritas na seguinte tabela,

devera primariamente contemplar:

Traduzir e disponibilizar site em inglés com contetidos

Conteldos em Inglés institucionais ou de importancia externa (ex. Cert.pt, Re-
gulacéo).
Reorganizacao de contetudos Reordenar contetdos existentes de acordo com necessi-
por area de interesse dades a identificar por area de influéncia

Otimizacé&o de formulario de

ponto Gnico de notificaco Simplificar modelo de notificagdo

Objetivos minimos a cumprir:
Conteudos a disponibilizar em inglés

e Como conteudos institucionais ou de interesse externo do CNCS, sado considerados 0s
respetivos menus e informacdo institucional, que deverao estar totalmente disponiveis
em inglés. Excetuam-se destas atividades documentos oficiais e informagédo constante
na area de comunicacao e eventos.

e Os formulérios de notificacédo de incidentes devem ser disponibilizados também em inglés

(https://Iwww.cncs.gov.pt/pt/notificacao-incidentes/).
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Reorganizacéo de contetudos por area de interesse

e Desenvolver e implementar solu¢do que permita a reorganizacéo de conteudos, eventos
e noticias, por data ou ordem de importancia, automaticamente ou manualmente. Esta
devera ser aplicada também a area do conhecimento situacional e passivel de estender
a todo o site.

e Reorganizar conteudos por area de Cidadao, Administracdo Publica, Empresas e Profis-
sionais de IT de acordo com ordens de importancia e analitica de visita do site a extrair

dos dados existentes no CNCS.
Otimizacgao de formuléario de ponto unico de notificagdo

e Devera ser otimizado o formulério de notificacdo de incidentes, simplificando o mesmo e

mantendo a interoperabilidade com outros sistemas.

Entregaveis da prioridade 1: Versdo em Inglés do site, aprovada e em modo produtivo. Otimi-
zacao de formuléarios de notificacdo de incidentes. Corre¢cdes de problemas identificados.
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Prioridade 2 — Melhorias de navegacéo e funcionamento

Importa como segunda prioridade de implementacao, introduzir melhorias, otimizar navegacao e

garantir o correto funcionamento do atual site, corrigindo falhas ja identificadas ou a identificar

durante a implementacédo da prioridade 1, nomeadamente melhorar e simplificar a navegacéo,

otimizando 0 acesso e visualizacdo de conteldos considerados como importantes ou criticos

pelo CNCS.

Assim, a prioridade 2, ndo exclusivamente restrita as atividades descritas na seguinte tabela,

devera contemplar:

Melhorias de navegacéo e funcionamento

Atividade

Breve descricdo

Melhoria de design

Introduzir no site melhorias de design, permitindo uma
melhor navegabilidade e acesso a informacéao.

Melhoria de adaptabilidade
para dispositivos moéveis

Melhorar e simplificar a navegabilidade em dispositivos
moveis com adaptacao de conteudos e simplificar menus,
recorrendo as melhores praticas de desenvolvimento de
conteudos responsivos e adaptativos.

Garantir nivel de conformi-
dade AA de acessibilidade
web

Garantir conformidade minima "AA” de acordo com a
norma WACG2.1 e RNID conforme decretado pelo DL n.°
83/2018.

Implementacéo de areas de
visualizacéo dados dinami-
cos

Implementar solucdo que permita de modo grafico, dina-
mico e interativo a visualizagdo dos dados produzidos por
todas as Linhas de Observacédo do Observatério de Ci-
berseguranca, Estratégia Nacional do Ciberespaco ou
outros que possam a vir ser identificados.

Melhorar Backoffice

Simplificar a gestao de contetdos no backoffice com ins-
trumentos de validacdo de publicacédo (com validacdo de
metainformac&o).

Objetivos minimos a cumprir:

Melhoria de design

¢ Como melhorias de design deve ser entendida a possibilidade de dinamicamente otimizar

as areas de informacéo dedicadas ao banner do site, permitindo retirar temporariamente
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0 mesmo, assim como a possibilidade de inclusdo de areas ou de atalhos a informacgéo
especifica ou temporéria.

Melhoria de adaptabilidade para dispositivos moéveis

¢ Melhorar a adaptabilidade do site do CNCS a dispositivos méveis, simplificando a nave-
gabilidade de menus e conteudos baseado em metodologias adaptativas como escolha
primaria ao invés metodologias responsivas.

e Testes de funcionalidade em dispositivos I0OS (versdo 12 ou posterior) e Android (versdo
9 ou posterior) com écrans de 6 polegadas ou superior.

o Testes de usabilidade e de acesso a conteudos com utilizadores do tipo “Beta Testers”
(entre 15 a 20) devendo apresentar uma satisfacdo média superior a 4 (pontuacéo de 1
ab).

Garantir nivel de conformidade AA de acessibilidade web

e Garantir conformidade minima "AA” de acordo com a norma WACGZ2.1 e RNID conforme
decretado pelo DL n.° 83/2018.
e Apresentar relatorio de conformidade de acordo com normas definidas em toda a exten-

séo do site.
Implementacgao de areas de visualizagdo de dados dinamicos

e Desenvolver e implementar uma solugéo que permita apresentar de forma gréafica (qua-
dros, tabelas e figuras), dindmica e interativa os dados produzidos por todas as Linhas
de Observacado do Observatorio de Ciberseguranca, nomeadamente os que séo divulga-
dos em Relatérios e Inquéritos. A solucdo de visualizagéo de dados deve permitir analisar
individualmente ou em comparagéo séries temporais, variaveis e indicadores, indepen-
dentemente da Linha de Observagdo em causa e do documento fonte. Estes contetdos

devem ser passiveis de atualizacdo e reordenacdo. Deve ter-se em consideragdo toda a

documentacéo e a abordagem publicada em (https://www.cncs.gov.pt/pt/observatorio/).
e A solucdo devera ser passivel de reutilizacédo para visualizacdo de dados dinamicos em

outras areas e eixos do site do CNCS.
Melhorar Backoffice

¢ Implementar uma versao otimizada das areas de gestédo do site que permita otimizar os

processos de manutencao e atualizacao. O mesmo devera garantir as devidas validacdes
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de conteudos e meta-informacg&o visando garantir a longo prazo a conformidade do site
com as varias exigéncias de seguranca, acessibilidade e navegacéo.

Entregéveis da prioridade 2: Melhorias de design implementadas, versdo mével do site em
producgédo, conformidade minima "AA” em termos de acessibilidade web comprovada, plataforma
de visualizacao de dados implementada e em producdo. Backoffice melhorado.
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Prioridade 3 — Capacitacdo, manutengcdo e acompanhamento

A terceira prioridade de implementacao devera garantir a disponibilizacdo de um manual de ope-
racao e funcionamento, para além de ac¢des de capacitacdo e treino dos utilizadores para opera-
cdo e manutencdo do site. As acdes deverdo ser avaliadas. O objetivo que o grau médio de
satisfacao dos utilizadores apos treino seja superior a 4, numa escala de 1 a 5. Esta prioridade
devera ainda contemplar um periodo de 9 meses de manutencao, preventiva e corretiva, com
tempos de resposta e correcgdes inferiores a 7 dias em termos manutengéo preventiva e 2 dias
em manutencao corretiva, apos detecdo e aprovagao resolugéo de problema(s) ou falha(s). De-
vera também contemplar reunides de acompanhamento regulares para ponto de situacdo com

as equipas técnicas e de imagem do CNCS.

Tarefas de acompanhamento e desenvolvimento evolutivo do site. Devera ser contemplado um
pacote de 420 horas, sem periodo de execugdo temporal, visando o desenvolvimento evolutivo
ou de novas funcionalidades (ex. microsites, formularios, etc..) a ter inicio apos a aceitacdo de

todos os entregaveis constantes das prioridades anteriores.

Entregaveis da prioridade 3: Manual de operacdo e funcionamento do site, relatérios de ma-

nutencéo e de correcdo de problema(s) ou falha(s). Notas de reunides regulares.
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